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Vorwort

Am 25. Mai 2018 tritt die EU-Datenschutzgrundverordnung in Kraft. Um Sie und lhr Unternehmen bei
der Umsetzung und im laufenden Betrieb dabei zu unterstiitzen, hat D-Systeme einige neue Features
in D-Commerce Warenwirtschaft und Kassa eingebaut.

Im Folgenden soll eine Einflihrung in die Verwendung dieser gegeben werden.

Bei weiteren Fragen stehen wir Ihnen natiirlich gerne auch telefonisch oder per E-Mail zur
Verfligung.

Wir von D-Systeme sind zertifizierte Datenschutzexperten und beraten Sie gerne auch bei der
Umsetzung in lhrem Unternehmen.

Anfragen kénnen telefonisch unter +43 2853 / 764 93-0 oder per Mail unter
office@d-systeme.at gestellt werden.

Anmerkungen

Die Verwendung der DSGVO Tools steht nur Benutzern mit Administratorrechten zur Verfligung.

Die Funktionen zur DSGVO in unseren Programmen ersetzen nicht die vorgeschriebenen Abldufe und
Vorkehrungen, die laut Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG ("Datenschutz-
Grundverordnung", DSGVO) durchzufihren sind.

D-Commerce Warenwirtschaft in Verbindung mit D-Systeme Kassa

Wenn Sie D-Commerce Warenwirtschaft in Verbindung mit der D-Systeme Registrierkasse im Einsatz
haben, erfolgt die Ver- und Bearbeitung der Adressen im D-Commerce Warenwirtschaftsprogramm.
Hier werden auch die Aufbewahrungsfristen der Belege aus der Kassa berticksichtigt und bei
Anonymisierung, Einschrankung und Léschung einer Adresse werden all diese Anderungen ebenfalls
in der Kassa bericksichtigt.

Der DSGVO Meniipunkt in der Kassenoberfldache selbst beschrankt sich auf das DSGVO-Log (ndhere
Informationen zum DSGVO-Log finden Sie im Folgenden).
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DSGVO Hinweis

Beim Programmstart nach dem Update fallt wahrscheinlich als aller erstes die Notiz ,DSGVO
Hinweis” ins Auge, klickt man diese an, erhdlt man weitere Informationen:

zme Commerce Version 1.217.6698(217) Lizenziert fir D-5ysteme (D-5Systerne | D-Co
Stammdaten  Formulare  Mahnungen  Auswertungen  Fahrtenbuch  Ei

@ M © 4 ¢ DSGVO Hinweis

DSGVO Hinweis D-Commerce Warenwirtschaft

D-Commerce

Das Kennwaort des Standard-Administratoren Kontos
‘Administrator wurde noch nicht geandert
[Kennwort:'admin’), Bitte andern Sie das Kennwort jetzt.

Das Kennwort kann unter der Registerkarte ,,Datei”, Zeile ,Benutzereinstellungen” gedndert werden.

E Benutzer

Aligemeine Einstellungen  Formulareinstellungen  E-Mail Einstellungen

Benutzemame: *— - | 6 DSGVO Falle z
Kennwaort:
Kennwort bestatigen:

Kelnerschiissel: | @]
COM-Schrittstelle: | |

Der Hinweis wird nicht mehr angezeigt, sobald Sie das Programm neu gestartet haben.
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Adressen und Rechtsgrundlagen

Rechtsgrundlage

Als Rechtsgrundlage gelten Rechnungen oder Kassenbelege, die nicht &lter als 7 Jahre sind und/oder
Geschaftsanbahnungen, die nicht dlter als 3 Jahre sind (z.B.: Angebot, Auftrag etc.). Nach diesen
Kriterien wird in erster Linie gefiltert.

Es ist jedoch moglich, eine giiltige Rechtsgrundlage (Einverstandniserklarung, Geschéaftsvertrag, etc.)
handisch fir eine Adresse zu hinterlegen.

Die Definition der Rechtsgrundlage ist programmbezogenen, generelle Informationen zu
Rechtsgrundlagen finden Sie in der EU-Datenschutz-Grundverordnung und im Datenschutz-
Anpassungsgesetz 2018.

Rechtsgrundlage hinterlegen

Es gibt zwei Varianten, um eine explizite Rechtsgrundlage zu hinterlegen:

1. Adressen direkt aufrufen

Register ,Stammdaten”, Zeile ,,Adressen-Stammdaten”, Adresse auswahlen und bearbeiten 2>
,DSGVO Protokoll”“ auswahlen.

Zu-/Fimenname: Anlagedatum: 07.08.2009 Letzte Anderung: 07.08.2009

|
Matchcode: [ | M Kunde [0 Liferant [] Hersteller [] Person
Name-2: [ | O Vettreter
Name-3: | |

[Eltns eeten | ) Formir |

Anschrft  Notizen/Vi Ansprechpartner ~ Preise/Rechnungsadresse/Bankverb /Kondtionen  Kundenkarte Einstelungen  Offene Posten/Kredtlimit Umsatz (¢ [* | I:]E

Aevede: - » :J
Y Zet efassen
g ) Tel/Fax/Intemet  Nummer / Adresse i ~
'omame: S —
Strasse: -
PLZ / Ont: Lad - - ;
s (.
Kndendaten ] - |49 owepingen
P —
@ [ Dokumerte.. ]
Kunden-Nr - | .
Ueferant-Nr: | | ARANE: [ ] 0 Umsatz
Nachbestelldaver: | | !
is Drucken...
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Es wird eine Ubersicht mit allen DSGVO-Eintragen angezeigt (siehe DSGVO Protokoll, DSGVO-
Eintrag, S.).

DSGVO e - O X
Adresse: \._, Adresse suchen l~ Schiiefen
i g Benutzer suchen
i‘, Mitarbeiter suchen
3 Auswahl entfemen

Datum At Adresse Betreff Benutzer RG

Button ,Hinzufligen” wahlen:

DSGVO Eintrag

Typ Adresse: (® Adresse () Benutzer () Mitarbeiter W oK

Adresse:

< )
(X
g
g
3

Fall-Datum: 08.05.2018 10:07
Rechtsgrundlage fir o
o Aufbewahmung der Daten Git bis: [08.05.2118 o

Betreff: | BEinverstandniserklarung e
Intemer Ansprechpartner: | | o
Beschreibung: Schiiftliches Enverstandnis zur Aufbewahrung der Adress-Daten vorhanden.

st dieze Option aktiv wird der Eintrag als Rechtzgrundlage nach DSGV0 angesehen. Rechtsgrundlagen sind z.B. eine
Einwiligung des Kunden die Daten aufzubewsahren, die Motwendigheit die Daten aufzubewahren um einen Vertrag zu erfullen
oder um rechtlichen Verpflichtungen nachzukommen (Arbeitsrecht, Steuemecht etc). Die Auflistung aller gutigen
Rechtzgrundlagen ist urter Arikel & der DSGWYO zu finden.

1. ,Rechtsgrundlage fiir Aufbewahrung der Daten” wahlen

2. Im Feld ,gilt bis:“ werden automatisch 100 Jahre berechnet, die tatsachliche (falls befristet)
Gultigkeit kann hdndisch eingetragen werden.

3. Betreff hinzufligen (siehe Kommentar)

Interner Ansprechpartner

5. Beschreibung des Sachverhaltes

Ea

Mit OK Bestatigen.
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2. Uber DSGVO-Protokoll

Register ,DSGVO*, Zeile ,,DSGVO-Protokoll“
Adresse auswahlen (Adresse kann auch erst nach Betatigung des , Hinzufligen“-Buttons gewahlt
werden). Der weitere Ablauf ist wie bei Variante 1.

(=[] mes]
Peesse -~
(@) Benutzer suchen o
(o) Mitarbsiter suchen
.
Vot
Datum At Adresse Betreff Beruzer RG Qmm—m’,
4 Eeabeiten
&) Lsschen

Mitarbeiter, Benutzer und Rechtsgrundlagen

Werden Mitarbeiter angelegt, muss auch hier eine Rechtsgrundlage hinterlegt werden. Es ist
moglich, jedem Mitarbeiter einen Benutzer zuzuordnen, auch hier muss gesondert eine
Rechtsgrundlage hinterlegt werden

Benutzer

Register ,Stammdaten”, Zeile ,Benutzer und Gruppen”.
Fir Benutzer, die rot hervorgehoben sind, existiert noch keine hinterlegte Rechtsgrundlage.

=N OB =5

€ Neu

# Beabeten

&) Léschen

i

rot = Fir den
Benutzerdaten ist
keine glittige
Rechtsgrundlage
hinterleqt

Dias Benutzeronto "Administrator’ mit dem Kennwort "admin® wird automatisch vom Programm erzeugt. Dieses Benutzerdconto kann
nicht geloscht werden. Das Kennwort dieses Benutzerkontos kann geandert werden. Es wird dringend empfohlen dem Benutzerkonto
“Administrator’ ein neuss Kennwart zuzuweisen.
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Benutzer markieren und bearbeiten, Button DSGVO-Protokoll = DSGVO-Eintrag hinzufugen. (fur den
weiteren Ablauf siehe Rechtsgrundlagen hinterlegen). Als Rechtsgrundlage ist ein Eintrag
,Mitarbeiter” und der Verweis auf einen Arbeitsvertrag ausreichend.

Aligemeine Einstellungen  Formulareinstellungen  E-Mail Einstellungen

Benutzemame:
Kennwort:

Kennwort bestatigen:

Kellnerschilssel:

Zeichen f. Formulare:
Zuname:

Anmerkungen:

POS Einstellungen

test | ({DSGVO Protokoll | )

e —

[ Kennwort andem

COM-Schitstelle: [ |

Ordner Kassa:

Mitarbeiter

Register ,Zeiten & Projekte”, Zeile ,,Mitarbeiter”.

Zeiten Ubersicht
Projekte

Meue feit erfassen

Zugeordnete Gruppen

Gruppe ~

[ 3 Administrator

Combb oo i,
keine Gruppenzuordnung = Standardbenutzer

Meldunagen, MNavigation und Layout

[ Mehrere Bildschime verwenden

[J Erweiterte Fiickmeldungen

[J Erweiterte Navigation

[~] Dashboard beim Start des Programms anzeigen
[] Wechselnde Zeilenfarben bei Tabellen verwenden

Fachens

«, Titel Schrftfarbe...

[ |
]

s, Titelistenfarbe...

Mitarbeiter

T"'étigkeilsarten

Oder (falls Modul vorhanden) unter Register ,,Fahrtenbuch®, Zeile ,,Mitarbeiter”.

I-3YSIEME | U-LOMmmEerce - Unimitea)

Fahrtenbuch

Fahrten
Strecken
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Ubersicht Mitarbeiter

Vomame

Mitarbeiter — O *
Mitarbeitemummer: | Speichem u.
: )
Arrede: Titel: |E Speichem
[Her | |
Zuname: Vomame: @ Senliefen
= = |
Notizen:

@Eﬂieﬂeﬂe{ Bensz

ofe

Die Hinterlegung der Rechtsgrundlage erfolgt wieder gleich dem bereits bekannten Schema.

Achtung: Soll einem Mitarbeiter ein Benutzer zugewiesen werden, so muss der Benutzer vorab
angelegt werden.
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Auswertung

Unter der Registerkarte ,,DSGVO“ finden Sie die Zeile ,,Rechtsgrundlagen auswerten*:

Zeiten & Projekte Wartung P05 Aufgaben

DSGYO Falle
Eingeschrinkte Adressen

Adressen chne Rechtsgrundlage

Rechtsgrundlagen auswerten

DSGVO-Leg

Durch diese Funktion kénnen Adressen folgenden Kriterien nach ausgewertet werden (wahlbar unter
,Basis der Anzeige”):

1. Adressen ohne Rechtsgrundlage
Basis der Anzeige: |Adtessen ohne Rechtsgrundlage Vb-—
| Zuname Name 2 Name 3 Vomame Strasse PLZ
T T
- Wy L -
R — Ll
B . | — g— -
ey - - - -
- M. o —— T — -

+ keine vorhandenen Rechnungen

+ oder Rechnungen élter als 7 Jahre

+ keine vorhandenen Angebote

+ oder Angebote alter als 3 Jahre

+ keine sonstige hinterlegte Rechtsgrundlage

- keine Berechtigung zur Speicherung oder Verwendung der Daten — missen geléscht
werden, oder es muss eine Einverstandniserklarung eingeholt werden.

10 von 15
Firma D-SYSTEME — Inhaber: Karl-Heinz Dolezal Telefon: +43 2853/764 93-0
Hauptplatz 23, 3943 Schrems Fax: +43 2853/ 764 93-4
Internet: www.d-systeme.at E-Mail: office@d-systeme.at




D-Commerce-DSGVO IT-Solutions & Consulting
Benutzer - [m} X
Allgemeine Einstellungen  Formulareinstellungen  E-Mail Einstellungen
- Zugeordnete Gruppen @ OK
Benutzemame Administrator (#DSGVO Protokoll Grome - 0
Abbrech
Kennwort: (3 Administrator o
Kennwort bestatigen: Sachbearbeiter O
v
[] Kerrmort 3ndem . | Testonmn [ = |
keine =
Kellnerschiussel ‘ | - Meldungen. Navigation und Layout

COM-Schnittstelle: Pro Quartal Adressen ohne Rechtsgrundlage
l:l prifen und anzeigen (DSGVO)

[[] Mehrere Bildschime verwenden
Zeichen f. Formulare: l:l [[] Erweiterte Rickmeldungen
Erweiterte Mavigation
Dashboard beim Start des Programms anzeigen
[ Wechselnde Zeilenfarben bei Tabellen verwenden

Farbschema: | Business ~

Zuname: Administrator Vomame

Anmerkungen: Kann nicht geldscht werden

#, Hintergrundfarbe...
POS Einstellungen

«, Titel Schrififarbe. l:l
Ordner Kassa ‘ S
o, Thellsisterfabe -

2. Adressen ohne expliziter Rechtsgrundlage (kein Eintrag im DSGVO-Protokoll)

Achtung: Hier wird nur nach Adressen gefiltert, die keine hinterlegte Rechtsgrundlage aufweisen (=
angelegter DSGVO Eintrag), Geschaftsanbahnungen (RE, AN usw.) werden bei der Auswertung nicht
bericksichtigt, aber in der Listenansicht vermerkt.

ez
lesen ohne explizter Rechtsgrundlage (kein Eintrag im DSGVO-Protokoll) v
—

Name 2 Name 3 Vomame Strasse PLZ On Kunden-Nr. Anb.

Geschaftsanbahnung vorha...
P - ' ' [ ——— jPr—— ‘ Geschasanbahnung vorha..
Geschaftsanbahnung vorha
-Geschdtsanbal'nung vorha... »

MRasnhsftoanhahn inm unades

3. Adressen mit expliziter Rechtsgrundlage (Eintrag im DSGVO-Protokoll)

Mit dieser Suchanfrage kann nachvollzogen werden, fiir welche Adressen eine DSGVO-Eintrag und
somit eine explizite Rechtsgrundlage erstellt wurde. Geschaftsanbahnungen werden auch hier
wieder vermerkt, sind jedoch kein Filterkriterium.

Automatische Abfrage pro Quartal

Zur Vereinfachung der regelmiRigen Uberpriifung bestehender Adressen, kann eine automatische
Abfrage pro Quartal eingerichtet werden:

Register ,Datei“, Zeile ,Benutzereinstellungen”:

Hékchen setzen bei ,,Pro Quartal Adressen ohne Rechtsgrundlage priifen und anzeigen (DSGVO)“.
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Achtung: Die Abfrage ist benutzerbezogen und wir 1 x im Quartal nach der Anmeldung des
betreffenden Benutzers angezeigt.

Eingeschrankte Adressen

Soll eine Adresse fiir die Bearbeitung und Einsicht gesperrt werden, so kann man diese als
»eingeschrankte Adresse” markieren. Dies ist vor allem dann sinnvoll, wenn eine Adresse geldscht
werden soll, dies aber aufgrund anderer rechtlichen Pflichten nicht moglich ist (gesetzliche
Rechnungsaufbewahrungspflicht), aber auch, wenn der Verdacht besteht, dass diese Adresse
fehlerhafte/falsche Informationen enthélt und eine Nachverfolgung noch offen ist.

Eine eingeschrankte Adresse ist nur noch fiir Administratoren ersichtlich, und wird anderen
Benutzern nicht mehr angezeigt.

Adressen einschranken

Register ,Stammdaten”, Zeile ,,Adressen-Stammdaten”, Adresse suchen und , bearbeiten”.

=N e 5
Zu-/Fimenname: | | Anlagedatum: 07.08.2009 Letzte Andeung: 07.08.2009 [ Eingeschrankt (DSGVO) E,Spenchem(FH]
Maichcode: | | [kunde [ Lsfersrt [ Hersteller [ Person  File W M
Name-2: | | O Verreter 1 Lizenziste
Name-3; | |

, leenz erstellen @ wdm

Anschrift  Notizen/Vertreter/Ansprechpartner  Preise/Rechnungsadresse/Bankverb /Konditionen  Kundenkarte Eimstelungen Offene Posten/Kreditlmit  Umsatz [lIII‘

Tel/Fax/Intemet Mummer / Adresse

Anrede:

|
Vomame: .- ]
Strasse: ]
PLZ / Ont: . - - ]
Land: L —
UID-Nr: [ @] steverbefret: [J
Kunden-Nr.: | |
LeferantNr: | | ARAr: | |
Nachbesgtelldauer: | |

1. Hakchen setzen bei ,Eingeschrankt (DSGVO)“

Speichern

3. Nach dem Speichern 6ffnet sich ein Fenster mit der Aufforderung einen DSGVO Eintrag zu
hinterlegen. Dies ist zwingend notwendig, es werden bereits Standardtexte mit
vorgeschlagen. Mit ,0K“ bestatigen Sie den Eintrag.

N
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[%2] DSGVO Eintrag - O X

Der "Eingeschrankt’ Status der Adresse wurde geandert. Es muss
ein DSGVO Eintrag hinterlegt werden.

Typ Adresse: Adresse Benutzer Mitarbeter @ QK

Adresse:
- €33 Abrechen

Fall-Datum: 08.05.2018 09:28

0 Rechtsgrundlage far
Aufbewahrung der Daten

Betreff: |Status Eingeschrankt aktiviert
Intemer Ansprechpartner: |
Beschreibung: Anfrage auf Loschung won Herm Max Mustermann per Mail am 01.06.2018.

Bitte geben Sie die Beschreibung ein.

4. Eingeschrankt (DSGVO)“ wird jetzt rot hervorgehoben.
Speichern und Adresse schliefRen.

Anlagedatum: 07.08.2009 Letzte Anderung: 07.08.2009 Eingesduﬁn! (DSGVO)
[ Kunde Ligferant [ ] Hersteller [] Person Fiiale (JIDSGVO Protokoll
1§ Schiicten
[ Vertreter . Lizenzliste o
. Lizenz erstellen #% | Formular

") erstellen
ie/Bankverb /Konditionen  Kundenkarte Einstellungen Offene Posten/Kredtlimit Umsatz [ * | *
D Aufgaben

1

Liste aller eingeschrankten Adressen

Register ,DSGVO“ = Zeile ,Eingeschriankte Adressen”.

Unter diesem Menlipunkt kdnnen alle Adressen die als eingeschrankt markiert worden sind
eingesehen werden. Einzelne Adressen kdnnen zur Bearbeitung gedffnet werden.
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Liste eingeschrankier Adressen
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DSGVO-Protokoll

Im DSGVO-Protokoll werden alle datenschutzrelevanten Eintragungen und Anderungen einer
Adresse aufgelistet, die Abfrage kann entweder fiir alle Adressen erfolgen, fiir eine
bestimmte/gewdahlte Adresse und auch der Zeitraum kann genau definiert werden.

{]
N

Datum At Adresse Betreff Benutzer RG o emm
08.05.2018 10:07 |ADR | s Einverstandniserklarung Administrator Rechtsgrundlage
08.05201809:52 |(ADR | S S Status Eingeschrankt aktiviert Administrator
08.05.201809:52 |ADR [ s Status Eingeschrankt aktiviert Administrator
03.05201809:28 |ADR | Status Eingeschrankt akiivier Admiristrator @ tschen
04052018 14:15 |ADR | ettt S | Administrator Rechtsgrundlage
0205201808:47 |ADR | e 1 - — Rechtsgrundlage
2404201814:46 |ADR | - Administrator Rechtsgrundlage
2404201814:26 (MIT | - -. Administrator Rechtsgrundlage
24042018 14:26 |BEN b -j Administrator Rechtsgrundlage
2404201814:25 (BEN | 0 - — I Administrator Rechtsgrundlage
240420181421 [ADR | - -Status Eingeschrankt deaktiviert Administrator
121220171347 |ADR =~ - Status Eingeschrankt aktiviert d—
1212201713:45 |ADR testtesttesttesttest — 1
v
= an 14 An47 1400 | ann P, | .
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DSGVO Eintrag

Ein Eintrag kann direkt im DSGVO-Protokoll erfolgen, oder liber den Aufruf einer Adresse in den
Adressen-Stammdaten. Der Ablauf ist ident mit dem hinzufiigen einer expliziten Rechtsgrundlage, es
wird hier lediglich kein Haken bei ,,Rechtsgrundlage fiir Aufbewahrung der Daten” gesetzt.

Dieses Feature kann als Protokollierungstool verwendet werden, mit dem alle DSGVO-relevanten
Anderungen, Erhebungen, Anfragen, Bearbeitungen etc. hinterlegt werden kénnen.

Adressen Anonymisieren und Loschen

Es kénnen nur Adressen anonymisiert und geldscht werden, fir die keine giiltigen Rechtsgrundlagen
vorhanden sind. So wird sichergestellt, dass wirklich nur Daten entfernt werden kdnnen, die fiir
andere rechtliche Grundlagen (z.B.: gesetzlich gewichtigere Aufbewahrungsfristen) nicht relevant
sind.

Sollte eine Anfrage bezliglich einer Loschung vorhanden sein, so muss diese abgewiesen werden, die
Adresse kann allerdings fir die Einsicht und Bearbeitung gesperrt werden = siehe eingeschrénkte
Adressen.

Adressen anonymisieren = Alle kundenbezogenen Daten werden entfernt.

Adressen anonymisieren und l6schen = Alle kundenbezogenen Daten werden entfernt, die Adresse
wird als geldscht markiert und scheint nicht mehr bei den Suchergebnissen auf.

DSGVO-Log

Das DSGVO-Log zeichnet alle Adresszugriffe und Logins im Programm inklusive Datum, Uhrzeit
Benutzer und Computername auf. So kann zu jeder Zeit festgestellt werden, welcher Benutzer Zugriff
auf welche Adressen hatte.

Diese Funktion steht auch in der D-Systeme Kassa zur Verflgung.

Register ,,DSGVO“, Zeile ,DSGVO-Log”

o ===
Von-Datum: [1.4.2018 | Bis-Datum: [03.05.2018 | (@) Suche staten B Schinten
@ alles () Login () Adressenzugriff
Datum Benutzer Computemame Adresse Art ~
»
09.05.2018 14:00 | Administrator PC1706 Anonymisiert Adresse anonymisiert
09.05.2018 13:59 | Administrator PC1706 Anonymisiert Adresse anorymisiert
09.05.2018 13:43 | Administrator PC1706 Benutzer Anmeldung
05052018 08:15 | Administrator PC1706 Benutzer Anmeldung
08.05.2018 12:37 | Administrator PC1706 Adresse Zugriff
08.05.2018 1237 | Administrator PC1706 Adresse Zugriff
08.05.2018 11:54 | Administrator PC1706 Anonymisiert Adresse anorymisiert
08.05.2018 10:55 | Administrator PC1706 Anorymisiert Adresse anorymisiert
08.05.2018 10:02 | Administrator PC1706 Adresse Zugriff
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